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Descripcién General

Las comunicaciones industriales en sistemas de monitoreo son fundamentales para la
operacién eficiente y segura de procesos industriales y ambientales. Estas
comunicaciones permiten la transmisién de datos entre dispositivos de campo, sistemas
de control y sistemas de supervisién, facilitando el monitoreo y control en tiempo real.

Versatilidad de medicion de
variables energéticas y de proceso.

ModBus RTU, ModBus TCP o Pulsos

Servidor local y respaldo de datos

Visualizacion en tiempo real en
plataforma personalizada

Servidor privado para acceso a
plataforma fuera de instalaciones

Plataforma adaptada para
visualizacién en dispositivos méviles

Figura 1 Infraestructura de comunicacién tipica de un sistema de monitoreo

A continuacién, se describen los principales componentes y caracteristicas de la
infraestructura de comunicacién para el monitoreo y control en la industria.

a) Redes de Comunicaciéon

Las redes de comunicacién para sistemas de monitoreo industrial facilitan la transmisién
de datos entre dispositivos y sistemas de control, permitiendo un monitoreo y control
eficiente, seguro y en tiempo real de los procesos industriales. Estas redes aseguran la
interoperabilidad, la recoleccidn de datos precisos, y la capacidad de respuesta rapida ante
cualquieranomalia o necesidad de ajuste en los sistemas industriales. Las tecnologias més
utilizadas son:
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s Comunicacién Serial (RS232 y RS485): RS232 es un estandar de comunicacion serial
utilizado para interconectar equipos de corto alcance, ideal para la comunicacion
punto a punto. RS485 permite la comunicacién a larga distancia y es adecuado para
redes multipunto, facilitando la conexién de multiples dispositivos en un solo bus
de datos.

% Redes de Area Local (LAN): Utilizadas para conectar dispositivos dentro de una
planta o instalacién industrial, proporcionando alta velocidad y baja latencia.

% Redes de Area Amplia (WAN): Conectan multiples plantas o instalaciones
geograficamente dispersas, permitiendo la centralizacién del monitoreo y control.

+ Redes Inaldmbricas: Ofrecen flexibilidad y movilidad, Gtiles en &reas de dificil acceso

o donde el cableado no es practico.

b) Protocolos de Comunicacién

Los protocolos de comunicacidn en sistemas de monitoreo industrial establecen las
reglas para la transmisién de datos entre diversos dispositivos y sistemas de control.
Estos estdndares aseguran una comunicacidn efectiva y confiable, permitiendo que los
diferentes componentes trabajen juntos sin problemas. Los protocolos de comunicacién
mas comunes utilizados en sistemas de monitoreo y control industrial son:

7

¢ Modbus: Un protocolo de comunicacién serial ampliamente utilizado en sistemas
SCADAvy PLCs.

s Profibus y Profinet: Protocolos de comunicacién industrial que permiten la
integracién de dispositivos de campo en redes de automatizacion.

+ Ethernet/IP: Utiliza la tecnologia Ethernet para comunicaciones industriales,
proporcionando alta velocidad y capacidad de integracién con redes IT.

+* BACnet (Building Automation and Control Network): Un protocolo de comunicacién

disefiado especificamente para la automatizacién de edificios, permitiendo la

interoperabilidad entre diferentes sistemas y dispositivos de HVAC, iluminacién,

seguridad y otros.
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c) Dispositivos de Comunicacién

Los dispositivos de comunicacién en sistemas de monitoreo industriales son
componentes esenciales que permiten la transferencia de datos entre los diversos
elementos del sistema, algunos de ellos son:

*
°

Dispositivos de Campo: Incluyen sensores, medidores, transductores y actuadores

que recopilan datos y ejecutan comandos de control.

% Gateways y Convertidores de Protocolo: Facilitan la comunicacién entre
dispositivos que utilizan diferentes protocolos, asegurando la interoperabilidad.

% Controladores Légicos Programables (PLC): Actian como el cerebro del sistema de
control, ejecutando légicas y comunicdndose con dispositivos de campo.

% Servidores: Almacenan y procesan grandes volUmenes de datos, permitiendo la

centralizacién de la supervision y el control, asi como el acceso remoto a los

sistemas de monitoreo.

Figura 2 Ejemplos de convertidores, PLCs y gateways
d) Seguridady Confiabilidad

La ciberseguridad en sistemas de monitoreo industriales implica la implementacion de
diversas medidas de seguridad destinadas a proteger la red y los datos contra
ciberataques. Esto incluye el uso de firewalls, redes privadas virtuales (VPN) y métodos de
autenticacién robusta para garantizar que solo los usuarios autorizados puedan acceder
al sistema. Ademas, se disefa con redundancia y tolerancia a fallos en mente, lo que
significa que los sistemas estdn equipados con componentes criticos duplicados. Esta
redundancia asegura que, en caso de fallos, el sistema pueda continuar operando sin
interrupciones significativas, manteniendo asi la continuidad operativa y minimizando el
impacto de cualquier problema técnico.
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Permiten el monitoreo y control en tiempo real, lo que ayuda a identificary resolver
problemas rapidamente, minimizando tiempos de inactividad y mejorando la
productividad.

Facilitan la deteccién temprana de condiciones peligrosas o anémalas, permitiendo
acciones preventivas y correctivas inmediatas para evitar accidentes y dafos.
Habilitan la automatizacién de procesos y el control remoto de equipos y sistemas,
lo que reduce la necesidad de intervencién manual y disminuye el riesgo de errores
humanos.

Ayudan a gestionar de manera mas eficiente los recursos como energia, agua y
materias primas, reduciendo costos operativos y el impacto ambiental.

Los protocolos estadndar y las redes industriales permiten la integracién de
dispositivos de diferentes fabricantes, facilitando la expansién y actualizacién de
los sistemas sin interrupciones significativas.

Las comunicaciones industriales modernas incorporan medidas avanzadas de
ciberseguridad para proteger los datos y sistemas contra amenazas y ataques,
asegurando la integridad y disponibilidad de la informacién.

Los disefios de sistemas con redundancia garantizan la continuidad operativa
incluso en caso de fallos de componentes criticos, mejorando la fiabilidad y Ia
resiliencia del sistema.

Los datos en tiempo real y el anélisis avanzado permiten implementar estrategias
de mantenimiento predictivo, identificando posibles fallos antes de que ocurran y
planificando el mantenimiento de manera mas eficiente.

Las redes inalédmbricas y las tecnologias l1oT permiten una mayor flexibilidad en la
instalacién y movilidad de los dispositivos de monitoreo, adaptédndose a diferentes
entornos y necesidades operativas.
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Retos:
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s La implementacién de sistemas de monitoreo y comunicacién industrial puede
requerir una inversién inicial significativa en hardware, software y capacitacién.

¢ La instalacion y configuracién de estos sistemas puede ser compleja y requerir
conocimientos especializados, lo que puede aumentar el tiempo y los costos
asociados con la puesta en marcha.

¢ Los sistemas de monitoreo requieren mantenimiento regular y actualizaciones
para garantizar su correcto funcionamiento, lo que implica costos recurrentesy la
necesidad de personal capacitado.

+ A pesar de los estadndares existentes, puede haber problemas de interoperabilidad

entre dispositivos de diferentes fabricantes, lo que puede complicar la integracién

de sistemas.
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» Aunque se implementan medidas de seguridad, los sistemas industriales
conectados a redes pueden ser vulnerables a ciberataques, lo que requiere una
vigilancia constante y actualizaciones de seguridad.

s La operacién y el control de los procesos industriales se vuelven altamente
dependientes de la tecnologia, lo que puede ser un riesgo en caso de fallos del
sistema o interrupciones en la red.

* En algunas aplicaciones criticas, la latencia y el ancho de banda de la red pueden
afectar el rendimiento y la precisién del monitoreo y control en tiempo real.

+ La répida evoluciéon de la tecnologia puede hacer que los sistemas y equipos se
vuelvan obsoletos en un corto periodo, lo que requiere inversiones continuas en
actualizaciones y reemplazos.

* Los entornos industriales pueden presentar interferencias electromagnéticas que
afectan la comunicacién entre dispositivos, especialmente en redes inaldmbricas.

% La implementacién de nuevos sistemas de monitoreo puede enfrentar resistencia

por parte del personal debido a la necesidad de adaptacién a nuevas tecnologias y

procesos de trabajo.

Elementos Clave de Costos de Implementacion

Los elementos clave de costo relacionados con las comunicaciones industriales en
sistemas de monitoreo abarcan diversos factores que influyen en el presupuesto total del
proyecto. Entre los principales elementos de costo se encuentra el costo de adquisicién
de hardware, que incluye el precio de compra de dispositivos como sensores,
controladores légicos programables (PLC), unidades de control, gateways, routers,
switches y otros equipos necesarios para la red de comunicacién. La instalacién y
configuraciéon también representa una parte significativa del costo, cubriendo los gastos
asociados con la instalacion fisica del hardware, el cableado, la configuracién inicial del
software y la puesta en marcha del sistema, lo que puede incluir mano de obra
especializada y servicios de integracion.

Otro elemento importante es la actualizacién y reemplazo, que implica los gastos
relacionados con la actualizacién de hardware y software obsoleto, asi como el reemplazo
de equipos que han alcanzado el final de su vida Gtil. La capacitacién del personal también
es crucial, ya que se requiere una inversion en la formacién del personal para operary
mantener el sistema de monitoreo y comunicaciones, asegurando que estén capacitados
para manejar la tecnologia de manera eficiente.

La ciberseguridad es otro factor de costo significativo, que abarca los gastos de
implementar y mantener medidas de seguridad como firewalls, VPNs, sistemas de
deteccién de intrusiones y actualizaciones de seguridad para proteger el sistema contra
amenazas. La integracién con sistemas existentes también puede generar costos
adicionales, especialmente al adaptar protocolos de comunicacién y configurar interfaces
para que el nuevo sistema de monitoreo funcione en conjunto con los sistemas de control
y automatizacioén ya instalados.
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Finalmente, los costos de seguros y garantias son esenciales para cubrir posibles dafos o
fallos en el sistema y para adquirir garantias extendidas para los equipos y software
comprados. Estos elementos clave deben considerarse cuidadosamente al planificar e
implementar sistemas de comunicaciones industriales en monitoreo para asegurar una
estimacion precisa de los costos y la sostenibilidad a largo plazo del proyecto.
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